lImoituskanavan tietosuojaseloste

Keskon Elakekassa
Rekisterinpitaja ja yhteystiedot
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Tietosuojaan liittyvissa asioissa voit olla yhteydessa tietosuojavastaavaan sahkdpostitse
privacy@insta.fi.

Kasittelyn tarkoitukset

Henkilotietojen kasittelyn tarkoituksena on vaarinkaytosepailyjen (whistleblowing)
ilmoituskanavan kautta tulleiden ilmoitusten kasittely seka vaarinkdaytosten havaitseminen,
selvittdminen ja niihin puuttuminen. limoituskanavan tarkoituksena on tarjota valine
Euroopan unionin ja kansallisen oikeuden rikkomisesta ilmoittavien henkildiden suojelusta
annetun lain (1171/2022) ("llmoittajansuojelulaki”) mukaisten ilmoitusten sekd muun
toimintaamme koskevan lainsaadannon tai toimintaohjeidemme vastaisesta menettelysta
tehtyjen ilmoitusten tekoon.

Anonyymiin ilmoituskanavaan voi tehda ilmoituksen antamatta itsestaan tietoja, joiden
perusteella henkilo voidaan tunnistaa. Jos ilmoittaja antaa tietonsa tai tekee ilmoituksen
toisesta henkilosta, henkilotietojen kasittelya tehdaan eldkekassaa koskevien sdannosten ja
maaraysten vastaisen toiminnan tunnistamiseen ja selvittdmiseen sekd mahdolliseen
viranomaisen esitutkintaan saattamiseen seka tutkinnan vaiheiden seurantaan.

Kasittelyn oikeusperuste

Henkilotietojen kasittelyn tarkoituksena on laissa Euroopan unionin ja kansallisen oikeuden
rikkomisesta ilmoittavien henkildiden suojelusta (1171/2022) (”limoittajansuojelulaki”)
tarkoitetun seka muun toimintaamme koskevan lainsdadannon tai toimintaohjeidemme
vastaisen menettelyn seka vaarinkaytosten havaitseminen, selvittdminen ja niihin
puuttuminen ilmoituskanavan kautta tehtyjen ilmoitusten perusteella.

Rekisteroityjen ryhmat ja kasiteltavat tiedot
Tassa tietosuojaselosteessa tarkoitettuja rekisteroityja ovat ilmoituksia tekevat, ilmoituksen

kohteena olevat seka ilmoitetuista tapatumista mahdollisesti muuten tietavat henkilot seka
lisdksi ilmoitusten kasittelyyn osallistuvat henkil6t.
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IImoituksen selvittdmisessa kasitellaan ainoastaan tapahtuman tutkimisen kannalta
tarpeellisia henkil6tietoja. Kasiteltavat henkilotiedot sisaltavat tapahtuman luonteesta
riippuen seuraavia henkilétietoja:
¢ IlImoittajan nimi, asema/titteli, yhteystiedot (kuten sahkopostiosoite,
puhelinnumero, postiosoite) seka ilmoittajan antamat muut tiedot. IImoitus voidaan
tehda myds nimettomasti, jolloin kyseisia henkilétietoja ei kasitella.
¢ IImoituksen kohteen ja mahdollisten todistajien nimet, asema/titteli, yhteystiedot
(kuten sdahkopostiosoite, puhelinnumero, postiosoite)
e Vaadrinkaytokseen liittyvat tiedot, kuten kuvatallenteet
e IlImoituksen paikkansapitavyyden selvittamisen ja tarpeellisten toimenpiteiden
edellyttamat tiedot
e IImoitusten tutkinnan yhteydessa koostettavat ja syntyvat tiedot
e |Imoitusta kasittelevistd henkildista tallennettavat valttamattomat tiedot, kuten
lokitiedot.

IImoituskanavan kautta tehdyt ilmoitukset saattavat ilmoitetun tapahtuman luonteesta
riippuen sisaltda myos erityisiin henkildtietoryhmiin kuuluvia tietoja. Erityisiin
henkilotietoryhmiin kuuluvia henkil6tietoja kasitelldaan vain silloin, kun se on valttamatonta
ilmoittajansuojelulain mukaisen ilmoituksen tutkinnan kannalta tai oikeudellisen
vaatimuksen laatimiseksi, esittdmiseksi tai puolustamiseksi. Henkilotiedot, joita ei katsota
valttamattomiksi, poistetaan ilman aiheetonta viivytysta.

Henkildtietojen lahteet

Keraamme henkil6tietoja

o rekisteroidyltd itseltdan, kun rekisteroity tekee ilmoituksen omalla nimelldan seka
ilmoituksen kasittelyn yhteydessa siihen liittyvien henkildiden antaessa itsedan
koskevia henkil6tietoja;

e muilta henkil6ilta kuin rekisterdidylta itseltdan, muun muassa ilmoituksen sisaltdessa
muiden henkildiden kuin ilmoittajan henkilGtietoja tai, kun henkilotietoja saadaan
ilmoituksen kasittelyn aikana muulta henkil6ltaan kuin hanelta itseltdan;

e muista [ahteista ilmoituksen kasittelyn yhteydessa, kuten yhtion
asiakirjamateriaaleista ja valvontakameratallenteista tietosuojalainsaadannon
sallimissa rajoissa.

[Imoituksen tekijana voivat toimia kaikki Keskon Elakekassan sidosryhmiin kuuluvat henkil6t.
Henkilotietojen luovutukset seka vastaanottajien ryhmat

Keskon Eldkekassa ei [ahtokohtaisesti luovuta ilmoituskanavaan liittyvia tietoja kolmansille
osapuolille. Keskon Eldkekassa voi kuitenkin luovuttaa ilmoituksiin sisaltyvia henkilotietoja
viranomaisille niiden lakisaateisten tehtavien hoitamiseksi, kuten esimerkiksi rikosten
tutkintaa tai oikeuskasittelya varten. Rekisteroityjen henkil6tietoja voidaan lisaksi EU:n tai
kansallisen lainsdadanndn niin edellyttdessa luovuttaa asianomaisille viranomaisille seka
rekisterinpitdjan oikeutetun edun perusteella sen neuvonantajille oikeusvaateiden
esittdmisen ja puolustamisen yhteydessa.



Henkilotietojen kasittelijat

IImoituskanavan teknisen alustan hoitaa alihankkijamme People Intouch, jolla on palvelun
teknisena toteuttajana paasy palvelussa kasittelemiimme henkil6tietoihin ja toimii siten
kasittelijanamme ilmoituskanavan tietojen osalta. Kesko-konsernissa SpeakUp-kanavasta,
tutkintojen toteuttamisesta seka jatkotoimista vastaa Keskon Compliance & Ethics -
konsernitoiminto.

Edellytdmme kaikilta alihankkijoiltamme, ettda ne noudattavat toiminnassaan sovellettavaa
tietosuojalainsdaadantoa ja solmimme kaikkien alihankkijoiden kanssa asianmukaiset
tietojenkasittelysopimukset, jotka edellyttavat niita kasittelemaan henkilotietoja ainoastaan
meidan lukuumme ja antamiemme ohjeiden seka tietosuojalainsdddannon mukaisesti.

Henkilotietojen sailytysaika

IImoituskanavan kautta tulleet tiedot poistetaan, kun tutkinta on valmistunut, kuitenkin
viimeistaan viiden (5) vuoden kuluttua ilmoituksen saapumisesta, jollei niiden sailyttaminen
tatd pidempaan ole valttamatonta laissa sdddettyjen oikeuksien tai velvoitteiden
toteuttamista varten taikka oikeudellisen vaateen laatimiseksi, esittamiseksi tai
puolustamiseksi. Tietojen edelleen sailyttamisen tarpeellisuus tutkitaan tall6in viimeistdan
kolmen vuoden kuluttua edellisesta tarkistamisesta.

Henkilotiedot, jotka eivat ole valttamattomia ilmoituksen tutkinnan kannalta, poistetaan
ilman aiheetonta viivytysta.

Henkildtietojen siirto EU/ETA-alueen ulkopuolelle

Keskon Eldkekassalle ilmoituskanavapalvelun tuottava Kesko Oyj kasittelee
ilmoituskanavapalvelussa henkildtietoja itse, mutta voi kayttaa myos apunaan erilaisia
palveluntarjoajia. Nama palveluntuottajat voivat vaihdella, mutta niihin kuuluu
tietotekniikkapalveluiden tuottajia.

Henkil6tietojen kasittelijana Kesko Oyj:n kasittelemia tietoja voidaan siirtaa Euroopan
Unionin (EU) tai Europan talousalueen (ETA) ulkopuolelle mm. tietotekniikkapalveluiden
toimittamisen yhteydessa. Tallaisia tiedonsiirtoja voidaan toteuttaa, jos jokin seuraavista
ehdoista toteutuu:

1) Euroopan komissio on paattanyt, ettd kyseisen maan tietosuojan taso on riittava

2) Muita asianmukaisia suojatoimia on otettu kayttoon esimerkiksi noudattamalla
Euroopan komission hyvaksymia mallisopimuslausekkeita tai varmistamalla, etta
tietoja kasittelevalla yritykselld on voimassa olevat yritysta koskevat sitovat sdannot.

Lisatietoja kasittelystd saat ottamalla yhteytta kohdassa 1 mainittuun yhteysosoitteeseen.

Automaattinen paatoksenteko ja profilointi



Keskon Eldkekassan henkilotietojen kasittelyyn ei liity automaattista paatoksentekoa eika
profilointia.

Tietojen suojauksen periaatteet

Kasittelemme henkil6tietoja aina ehdottoman luottamuksellisina ja tietosuojalainsaadannon
edellyttamalla tavalla. Tiedot sdilytetaan sahkoisesti tietokannoissa, jotka ovat suojattu
ulkopuolisilta palomuurein ja muilla teknisilla suojakeinoilla seka kayttdjien
henkil6kohtaisilla kayttajatunnuksilla ja salasanoilla. Ainoastaan nimetyilla henkil6illa, jotka
toimikuvansa mukaisesti osallistuvat ilmoitusten selvittamiseen, on oikeus kasitella
ilmoituskanavan henkil6tietoja ja heita sitoo asianmukainen salassapitovelvollisuus.

Rekisterdidyn oikeudet

Rekisteroidylla on seuraavat EU:n yleisen tietosuoja-asetuksen mukaiset rekisterdidyn
oikeudet liittyen kasiteltaviin henkilotietoihin. Huomaa kuitenkin, etta rekisterdidyn
oikeuksien toteuttaminen saattaa joltain osin olla rajoitettu tietosuoja-asetuksen tai muun
lainsdadannon saannosten noudattamiseksi, kuten tapahtuman tutkinnan turvaamiseksi tai
ilmoittajan suojelemiseksi. Voit kayttaa oikeuksiasi ottamalla yhteytta Keskon Eldkekassan
tietosuojavastaavaan sahkopostitse privacy@insta.fi.

e Tarkastaminen: Rekisterdidylld on oikeus saada paasy hanta koskeviin tietoihin ja
oikeus saada niista kopio. Jos ilmoituksen paikkansapitavyyden selvittamisen
turvaamiseksi tai ilmoittajan henkil6llisyyden suojaamiseksi on valttamatonta,
voidaan tata oikeutta rajoittaa ilmoittajansuojelulain mukaisesti.

e Oikaisu: Rekisteroidylla on oikeus vaatia hanta koskevien virheellisten, puutteellisten
ja vanhentuneiden tietojen oikaisua, tadydentamista tai poistamista.

e Poistaminen: Rekisterdidylla on oikeus vaatia tietojensa poistamista tietyissa
tilanteissa esimerkiksi, jos henkil6tietojen kasittely ei ole enda tarpeen sita
tarkoitusta varten, johon ne kerattiin.

e Kasittelyn rajoittaminen: Rekisterdidylla on oikeus vaatia rekisterinpitajaa
rajoittamaan henkilotietojensa kasittelya esimerkiksi tietojensa oikaisemista
koskevan pyynnon ajaksi.

e Vastustaminen: Rekisterdidylla on oikeus vastustaa henkilotietojen kasittelya, mikali
katsoo, etta henkilotietoja on kasitelty lainvastaisesti.

e Valitus: Rekisterdidylla on oikeus tehda valitus toimivaltaiselle
valvontaviranomaiselle, jos hdn katsoo, ettd hanen tietosuojalainsdadantonsa
mukaisia oikeuksiaan on rikottu. Tietosuojavaltuutetun yhteystiedot |6ytyvat
osoitteesta: https://www.tietosuoja.fi
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